Прокуратура Октябрьского района информирует о видах преступлений, совершаемых с использованием информационных технологий и методах борьбы с ними.
В настоящее время распространены следующие виды мошенничества:
Ситуация № 1. Вам позвонили из Банка или правоохранительных органов и сообщили, что: Ваши сбережения в опасности; Кто-то пытается украсть Ваши деньги; На Вас оформили кредит; Предлагают перевести деньги на «безопасный» счет; Просят назвать номер банковской карты, CVV-код, ПИН-код, одноразовый пароль из SMS, пароль от личного кабинета «Госуслуг».
Ситуация № 2. Вам позвонил сотрудник Соцфонда, предложив получить пособие, единовременную выплату, пересчитать пенсию, попросив Вас предоставить личные данные.
Ситуация № 3. Вам позвонили из Управляющей компании либо Ресурсоснабжающей организации, предложив сделать перерасчет (также поступают предложения об изготовлении ключей от домофона и т.д.), попросив Вас сообщить код из SMS-сообщения.
Ситуация № 4. Вам позвонил курьер и сообщил о доставке цветов (иных предметов и товаров), предложив Вам сообщить код из SMS-сообщения для их получения.
Ситуация № 5. Вам позвонил сотрудник оператора связи (МТС, Мегафон, Билайн и т.п.), сообщает о смене тарифного плана, пугает отключением услуг, предлагает переоформить договор, просит сообщить код из SMS-сообщения.
[bookmark: _GoBack]Во всех вышеперечисленных случаях - это мошенники!
[bookmark: _Hlk198224109]Преступники научились подменять подлинные телефонные номера банков, государственных служб, иных ведомств и организаций, выдавая себя за их работников.
Не вступайте в переговоры с неизвестными, положите трубку. В случае, если Вы вступили с разговор с неизвестными, не сообщайте им код из SMS-сообщения, код с банковской карты, пароль от Вашего личного кабинета.
Сообщите о случившемся в ближайший отдел полиции или по телефону 02 (102 с мобильного).


